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SIECIOWE SYSTEMY OPERACYJNE - SEM. 4

Kod modutlu: SSO4
Rodzaj przedmiotu: kierunkowy; obowiazkowy
Wydzial: Informatyki
Kierunek: Informatyka
Poziom studiéow: pierwszego stopnia — VI poziom PRK
Profil studiow: praktyczny
Forma studiow: stacjonarna/niestacjonarna
Rok: 2
Semestr: 4
Formy zaje¢ i liczba godzin:
Forma stacjonarna
wyklady — 25
laboratorium — 20
Forma niestacjonarna
wyklady — 15
laboratorium — 15
Zajecia prowadzone sa w jezyku polskim.
Liczba punktow ECTS: 3
Osoby prowadzace:

wyklad:
laboratorium:

1. Zalozenia i cele przedmiotu

Celem przedmiotu jest przekazanie studentom wiedzy i umiejetnosci z zakresu
zaawansowanej administracji serwerem sieciowym Microsoft Windows Server. Studenci poznaja
zardbwno aspekty teoretyczne, jak 1 praktyczne dotyczace konfiguracji, zarzadzania oraz
monitorowania najwazniejszych ustug sieciowych, takich jak Active Directory, DHCP, DNS, VPN,
HTTP, oraz zarzadzanie dostgpem do zasobow w sieci.
Ponadto, kurs zaktada wprowadzenie zagadnien zwigzanych z optymalizacja energetyczna i redukcja
sladu weglowego poprzez efektywne zarzadzanie infrastrukturg serwerows i uslugami sieciowymi, tak
aby poprzez $wiadome zarzadzanie infrastrukturg IT przyczynia¢ si¢ do ochrony S$rodowiska,
jednoczesnie poprawiajac efektywnos$¢ operacyjna przedsigbiorstw. Przygotowanie studentow do
swiadomego zarzadzania $rodowiskiem IT z mysla o oszczedzaniu energii oraz redukcji kosztow
zwigzanych z infrastrukturg serwerowa.

2. Okreslenie przedmiotéw wprowadzajacych wraz z wymaganiami wstepnymi: Wymogi wstepne
dotyczg wiedzy pobranej przez studentow na przedmiocie Systemy operacyjne, Technologie sieciowe
i uzytkowanie sieci, oraz Teleinformatyka i teoria sieci komputerowych.
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3. Opis form zajeé

a) Wyklady

e Tresci programowe (tematyka zajec):
1. [Istota ustlugi katalogowej. Rola ustugi Active Directory (Kontroler Domeny) w sieci
komputerowej i pojecia zwiazane z Active Directory (las, drzewa, obiekty)
o Definicja i funkcje ustugi katalogowej w systemach operacyjnych.
o Omowienie struktury Active Directory: las, drzewa, obiekty, domeny, zaufania mi¢edzy
domenami.
o Scentralizowane zarzadzanie infrastrukturg IT, a obnizanie zuzycia energii oraz optymalizacja
pracy serwerow.
2. Jednostki organizacyjne w ustudze katalogowej. Zarzadzanie kontami uzytkownikow oraz
kontami komputer6w w ustudze katalogowej
o Tworzenie i zarzadzanie jednostkami organizacyjnymi (OU).
o Zarzadzanie kontami uzytkownikow: tworzenie, modyfikowanie, dezaktywacja, resetowanie
haset.
o Zarzadzanie kontami komputerow w AD.
o Automatyzacja zarzadzania w celu zminimalizowania nieefektywnego uzycia zasoboéw IT (np.
niepotrzebnie wlaczone komputery, nadmierne korzystanie z serwerow).
3. Zarzadzanie Srodowiskiem pracy uzytkownika za pomocg zasad grupy
o Tworzenie i wdrazanie zasad grupy (Group Policy Objects, GPO) w celu kontroli sSrodowiska
pracy uzytkownikow.
o Polityki bezpieczenstwa, ograniczenia dostgpu i automatyzacja konfiguracji stanowisk.
o  Wdrazanie polityk, ktore ograniczajg zuzycie energii na stanowiskach roboczych.
4. Zarzadzanie dostepem do zasobu sieciowego (udostepnianie katalogéw w sieci)
o Konfiguracja i zarzadzanie wspotdzielonymi zasobami sieciowymi.
o Ustalanie uprawnien dostepu do folderdw i plikow w sieci.
o Optymalizacja dostepu do zasobow, a oszczgdnos¢ energii.
5.  Wykorzystanie uslug terminalowych
o Konfiguracja i zarzadzanie zdalnym dostepem do aplikacji i systemoéw operacyjnych przy
uzyciu ustug terminalowych (np. Remote Desktop Services).
6. Przydzielanie adresow IP przy uzyciu protokolu DHCP
o Konfiguracja serwera DHCP do automatycznego przydzielania adresow IP.
o Optymalizacja zakresow adresowych i zarzadzanie pulg adreséw IP.
7. Proces rozpoznawania nazw. Zarzadzanie systemem DNS
o Zasady dziatania systemu DNS, konfiguracja serwerow DNS i stref nazw.
o Ustalanie priorytetow, stref rezerwowych i ochrona przed awariami.
o Optymalizacja DNS i eliminacja zbednych zapytan a redukcja mocy obliczeniowej serwerow.
8. Rolaizarzadzanie ustuga HTTP
o Konfiguracja i zarzadzanie serwerem HTTP (np. Apache, IIS).
o Zasady wydajnosci i bezpieczenstwa stron internetowych.
o Wdrazanie wydajnych technologii, takich jak cache'owanie i zréwnowazone zarzadzanie
zasobami sieciowymi, co prowadzi do zmniejszenia zuzycia energii przez serwery WWW.
9. Dostep zdalny przy uzyciu polaczenia VPN
o Konfiguracja i zarzadzanie wirtualnymi sieciami prywatnymi (VPN) w celu zapewnienia
bezpiecznego zdalnego dostepu.
o Zdalny dostep a redukcja infrastruktury biurowe;j.
10. Zarzadzanie uslugami drukowania w sieci
o Konfiguracja serweréw drukowania, zarzadzanie drukarkami sieciowymi i monitorowanie
zadan drukowania.
o  Wdrozenie polityk oszcze¢dzania zasobow.

e Metody dydaktyczne:

Wyktad prowadzony jest w formie prezentacji multimedialnej, uzupetionej przyktadami
rozwigzywanymi w trakcie wyktadu na tablicy oraz na rzutniku multimedialnym. W ramach wyktadu,
prowadzacy wspoélnie ze studentami omawiajg praktyczne zastosowania prezentowanych tresci.

e Forma i warunki zaliczenia:
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Warunkiem zaliczenia wyktadu jest zdanie sprawdzianu koncowego.

e Literatura podstawowa:

1.
2.

3.

4.

Materiaty multimedialne dostepne online — http://moodle.wsti.pl

Dan Holme, Danielle Ruest, Nelson Ruest: Training Kit 70-640 Konfigurowanie Active
Directory w Windows Server 2008 Egzamin MCTS 70-640 Tom I/1l, Wyd. PROMISE, 2009
J.C. Mackin, Tony Northrup: Training Kit 70-642 Konfigurowanie infrastruktury sieciowej
Windows Server 2008 Egzamin MCTS 70-642, Wyd. PROMISE, 2009

Shapiro J. R.: Windows Server 2008 PL. Biblia. Wyd. Helion, Gliwice 2009

e Literatura uzupelniajaca:

ook whE

Materiaty multimedialne dostepne online http://itacademy.microsoftelearning.com/

Hunt C.: TCP/IP - administracja sieci. Wyd. Read Me, Warszawa 1996

Sportack M.: Sieci komputerowe - Ksigga eksperta. Wyd. Helion, Gliwice 1999

Gata Z.: Sieci komputerowe - Ksiega eksperta. Wyd. Helion, Gliwice 2004

Krysiak K.: Sieci komputerowe - Kompendium. Wyd. Helion. Gliwice 2005

I. Mclean, O. Thomas: Training Kit 70-646 Administrowanie Windows Server 2008, Wyd.
PROMISE, 2009

Zestaw szkoleniowy MCSA/MCSE (Egzamin 70-290): Zarzadzanie i obstuga srodowiska
Windows Server 2003. Wyd. PROMISE, 2007

Zestaw szkoleniowy MCSA/MCSE (Egzamin 70-291): Wdrazanie, zarzadzanie i obstuga
infrastruktury sieciowej Windows Server 2003. Wyd. PROMISE, 2007

Morimoto R., Noel M., Droubi O., Gardinier K., Neal N.: Windows Server 2003 - Ksi¢ga
eksperta. Wyd. Helion, Gliwice 2004.

b) Laboratorium

e Tresci programowe (tematyka zajec):

1.

2.
3.
4

© NG

Wprowadzenie do Windows Server i ustugi Active Directory:
Zarzadzanie obiektami w ustudze Active Directory:
Zarzadzanie dostgpem do zasobu sieciowego:
Wdrazanie Zasad grupy
- Zastosowanie obiektow Zasad grupy w domenie (narz¢dzia do tworzenia obiektow
GPO, zarzadzanie obiektami GPO w domenie, dziedziczenie ustawien zasad grupy w
ustudze Active Directory)
- Wykorzystanie ustugi Przekierowania folderow
- Instalacja zdalna oprogramowania z wykorzystaniem zasad grup
Instalacja i konfiguracja ustug terminalowych w systemie Windows Server
Przydzielanie adresow IP przy uzyciu protokotu DHCP
Zarzadzanie systemem DNS
Instalacja i konfiguracja serwera 1S w systemie Windows Server
Dostep zdalny do zasobow sieciowych firmy z wykorzystaniem ustugi VPN
- Instalacja i konfiguracja ustugi VPN typu client-to-site
- Konfiguracja klienta VPN w klienckim systemie operacyjnym

10. Zarzadzanie ustugami drukowania w sieci

e  Metody dydaktyczne:

W trakcie laboratorium prowadzacy omawia zagadnienia zwigzane z realizacja poszczegodlnych
¢wiczen, a nastepnie studenci samodzielnie realizujg zadania okres$lone przez prowadzacego.

e Formai warunki zaliczenia:


http://itacademy.microsoftelearning.com/
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Warunkiem zaliczenia przedmiotu jest uczestnictwo studenta na zajeciach laboratoryjnych oraz
wykazanie si¢ wiedza z zakresu programu przedmiotu. Studenci uzyskuja zaliczenie poprzez zdobycie
okreslonej ilosci punktow, przyznawanych za sprawozdania realizowane w trakcie zajgc, oraz
sprawozdania zrealizowane z zadan do samodzielnego wykonania w domu po kazdym laboratorium,
jak réowniez testow wykonywanych samodzielnie w domu po kazdym laboratorium oraz zaliczenia
koncowego na ostatnich zajgciach. Zaliczenie otrzymuje student, ktory uzyskal okreslong liczbe
punktow, a o ktoérej informacja jest opublikowana na stronach WSTI. Ocen¢ z zaliczenia student
uzyskuje w skali wskazanej w regulaminie studiow.

e Woykaz literatury podstawowej:

1. Materiaty multimedialne dostepne online — http://moodle.wsti.pl

2. Dan Holme, Danielle Ruest, Nelson Ruest: Training Kit 70-640 Konfigurowanie Active
Directory w Windows Server 2008 Egzamin MCTS 70-640 Tom I/1l, Wyd. PROMISE, 2009

3. J.C. Mackin, Tony Northrup: Training Kit 70-642 Konfigurowanie infrastruktury sieciowej
Windows Server 2008 Egzamin MCTS 70-642, Wyd. PROMISE, 2009

4. Shapiro J. R.: Windows Server 2008 PL. Biblia. Wyd. Helion, Gliwice 2009

e Wykaz literatury uzupelniajacej:

Materiaty multimedialne dost¢pne online — http://itacademy.microsoftelearning.com/

Hunt C.: TCP/IP - administracja sieci. Wyd. Read Me, Warszawa 1996

Sportack M.: Sieci komputerowe - Ksiega eksperta. Wyd. Helion, Gliwice 1999

Gata Z.: Sieci komputerowe - Ksiega eksperta. Wyd. Helion, Gliwice 2004

Krysiak K.: Sieci komputerowe - Kompendium. Wyd. Helion. Gliwice 2005

I. Mclean, O. Thomas: Training Kit 70-646 Administrowanie Windows Server 2008, Wyd.

PROMISE, 2009

7. Zestaw szkoleniowy MCSA/MCSE (Egzamin 70-290): Zarzadzanie i obstuga srodowiska
Windows Server 2003. Wyd. PROMISE, 2007

8. Zestaw szkoleniowy MCSA/MCSE (Egzamin 70-291): Wdrazanie, zarzadzanie i obstuga
infrastruktury sieciowej Windows Server 2003. Wyd. PROMISE, 2007

9. Morimoto R., Noel M., Droubi O., Gardinier K., Neal N.: Windows Server 2003 - Ksi¢ga

eksperta. Wyd. Helion, Gliwice 2004.

U s wdE

4. Opis sposobu wyznaczania punktow ECTS

a. forma stacjonarna

Forma zajgé Formy aktywnosci studenta Srednia ilo$é
godzin na
zrealizowanie
aktywnosci
kontakt z nauczycielem 25
Wyktad Czytanie wskazanej literatury 4
Przygotowanie do sprawdzianu koncowego 5
Kontakt z nauczycielem 20
Laboratorium | Czytanie wskazanej literatury 5
Wykonanie zadan oraz testow do samodzielnej realizacji w domu 10
Konsultacje |Kontakt z nauczycielem 3
Zal./[Egzamin |[Kontakt z nauczycielem 3
Catkowita ilo§¢ godzin aktywno$ci studenta 75
Liczba punktoéw ECTS dla modutu 3

b. forma niestacjonarna

' Forma zajeé | Formy aktywnosci studenta | Srednia ilo$¢ |
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godzin na
zrealizowanie

aktywnosci
kontakt z nauczycielem 15
Wyktad Czytanie wskazanej literatury 9
Przygotowanie do sprawdzianu koncowego 10
Kontakt z nauczycielem 15
Laboratorium | Czytanie wskazanej literatury 5
Wykonanie zadan oraz testow do samodzielnej realizacji w domu 15
Konsultacje |Kontakt z nauczycielem 3
Zal./Egzamin |Kontakt z nauczycielem 3
Catkowita ilo$¢ godzin aktywnosci studenta 75
Liczba punktow ECTS dla modutu 3

5. Wskazniki sumaryczne

a. forma stacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktéw ECTS na
zajeciach wymagajacych bezposredniego udziatu nauczycieli akademickich
e Liczba godzin kontaktowych — 51
e Liczba punktow ECTS — 2,0
b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktéw ECTS na
zajgciach o charakterze praktycznym.
e Liczba godzin kontaktowych — 20
e Liczba punktow ECTS — 1,4
b. forma niestacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zaj¢ciach wymagajacych bezposredniego udzialu nauczycieli akademickich
e Liczba godzin kontaktowych — 36
e Liczba punktow ECTS — 1,4
b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktéw ECTS na
zajeciach o charakterze praktycznym.
e Liczba godzin kontaktowych — 15
e Liczba punktow ECTS — 1,4

6. Zakladane efekty uczenia si¢

N Odniesienie do
(Syunq;)eorl) Efekty uczenia si¢ dla modulu efektéw Uczenia
sie dla kierunku
... posiada szczegdtowa 1 podbudowang teoretycznie wiedze E—wgg’i—\ﬁgi’
SSO4 01 | zwigzang z instalacja, konfiguracja i1 zarzgdzaniem ustugg K U02 ,K U2 '
sieciowg Active Directory w systemie Windows Server K U0 3’ =
... posiada szczegotowg i podbudowang teoretycznie wiedzg E—wgg’i—\ﬁgi’
SSO4 02 | zwigzang z instalacja, konfiguracja i zarzgdzaniem uslugg serwera K U02 ,K U12 '
plikow oraz wydruku w systemie Windows Server K_U03’ 4
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. ] . . K_W03,K_W05,
... posiada szczegotowa i podbudowang teoretycznie wiedzg K W09 K UO1
SS04_03 |zwigzang z instalacja, konfiguracjg i zarzadzaniem ustugami K U02 ,K U12 '
terminalowymi w systemie Windows Server K_UOS, -
... posiada szczegotowg i podbudowang teoretycznie wiedzg ﬁ_wgg,KK_vl\J/gi’
SSO4_04 | zwigzang z instalacja, konfiguracjg i zarzadzaniem ushuga K U02 ,K U12 '
sieciowa VPN w systemie Windows Server K_U03, - ,
... posiada szczegotowg i podbudowang teoretycznie wiedzg ﬁ—wgg'lf(_vl\jgi’
SS04_05 |zwigzang z instalacja, konfiguracjg i zarzadzaniem ushugg serwera K U02 ,K U12 '
DHCP w systemie Windows Server K_UOS, -
... posiada szczeg6towa i podbudowang teoretycznie wiedzg ﬁ—wgg'lﬁ_\ﬁlgi’
SSO4_06 |zwigzang z instalacja, konfiguracja i zarzadzaniem usluga K_U02 ,K _U 12 '
sieciowa DNS w systemie Windows Server K_U03, -
... posiada szczeg6towa i podbudowang teoretycznie wiedze ﬁ—wgg'lﬁ_\ﬁlgi’
SSO4_07 | zwigzana z instalacja, konfiguracja i zarzadzaniem ustugg serwera K U02 ,K U12 '
WWW w systemie Windows Server K U0z
, — K_W03, K_WO05,
... potrafi wskaza¢ zastosowania biznesowe wskazanych ustug
SS04_08 . S . K_W09, K_U14,
sieciowych stosowanych w lokalnej sieci komputerowej K KO1

7. Odniesienie efektéw uczenia si¢ do form zaje¢ i sposob oceny osiagniecia przez studenta
efektow uczenia sie¢

Numer
(Symbol)

Forma zajec¢

wyklad

Cwiczenia,
laboratorium

Sposéb sprawdzenia osiagniecia efektu

SS04 01

Sprawdzian koncowy, sprawozdanie z laboratorium,
sprawozdanie z zadania domowego, test do samodzielnej
realizacji w domu

SS04_02

Sprawdzian koncowy, sprawozdanie z laboratorium,
sprawozdanie z zadania domowego, test do samodzielnej
realizacji w domu

SSO4 03

Sprawdzian koncowy, sprawozdanie z laboratorium,
sprawozdanie z zadania domowego, test do samodzielnej
realizacji w domu

SSO4_04

Sprawdzian koncowy, sprawozdanie z laboratorium,
sprawozdanie z zadania domowego, test do samodzielnej
realizacji w domu

SS04_05

Sprawdzian koncowy, sprawozdanie z laboratorium,
sprawozdanie z zadania domowego, test do samodzielnej
realizacji w domu

SS04_06

Sprawdzian koncowy, sprawozdanie z laboratorium,
sprawozdanie z zadania domowego, test do samodzielnej
realizacji w domu

SS04_07

Sprawdzian koncowy, sprawozdanie z laboratorium,
sprawozdanie z zadania domowego, test do samodzielnej
realizacji w domu

SSO4 08

\Y

Dyskusja na zajg¢ciach

8. Kryteria uznania osiggniecia przez studenta efektow uczenia sie.
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Numer . S
(Symbol) Efekt jest uznawany za osiagniety gdy:
a) student poprawnie wykonat teoretyczne testy czastkowe, poprawnie udzielajgc
odpowiedz na wigcej niz potowe pytan
b) student sporzadzit sprawozdania z ¢wiczen laboratoryjnych zawierajace poprawnie
wykonane zatozone ¢wiczenia
SS04_01 ¢) student sporzadzil sprawozdania z zadan do samodzielnej realizacji w domu zawierajace
poprawnie wykonane zatozone ¢wiczenia
d) student zaliczy prace kontrolng realizowang na koniec semestru zaj¢é, w formie
praktycznych zadan do realizacji. Aby zaliczy¢ pracg kontrolng student musi uzyskac¢ co
najmniej 60% mozliwych do zdobycia punktow
j.W.
SS04_02 1
j.w.
$S04_03 J
j.w.
SS04 04 ]
j.w.
$S04_05 J
j.w.
SSO4_06 J
j.w.
SS04 07 J
$SO4 08 student zadawal merytoryczne pytania i rozumial otrzymane odpowiedzi, jak rowniez

udzielat odpowiedzi na pojawiajace si¢ pytania




