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SIECIOWE SYSTEMY OPERACYJNE - SEM.5
Kod przedmiotu: SSO5

Rodzaj przedmiotu: kierunkowy, obieralny
Specjalnos$¢: Technologie internetowe i sieci komputerowe
Wydzial: Informatyki
Kierunek: Informatyka
Poziom studiow: pierwszego stopnia — VI poziom PRK
Profil studiow: praktyczny
Forma studiow: stacjonarna/niestacjonarna
Rok: 3
Semestr: 5
Formy zaje¢ i liczba godzin:
Forma stacjonarna
wyklady — 30
laboratorium — 45
Forma niestacjonarna
wyklady — 20
laboratorium — 20
Zajecia prowadzone sa w jezyku polskim.
Liczba punktow ECTS: 6
Osoby prowadzace:

wyklad:
laboratorium:

1. Zalozenia i cele przedmiotu:

Celem przedmiotu jest przekazanie studentom zaawansowanej wiedzy i umiejetnosci
administracji serwerem sieciowym Unix/Linux, z naciskiem na praktyczng konfiguracje i
zarzadzanie popularnymi ustugami sieciowymi. Studenci zdobeda szczegdlowa wiedze teoretyczng
dotyczaca funkcjonowania najwazniejszych ustug, takich jak DNS, DHCP, FTP, Proxy WWW,
serwery plikow oraz drukarek, jak rowniez poznajg techniki tworzenia skryptow w $rodowisku
sieciowym.

W ramach przedmiotu kladzie si¢ réwniez nacisk na zagadnienia zwigzane z zielona
transformacja w IT, w tym optymalizacj¢ energetyczng oraz zrbwnowazony rozwoj infrastruktury
serwerowej. Studenci naucza si¢, jak minimalizowaé zuzycie energii oraz zasobow IT,
jednoczesnie utrzymujac wydajno$¢ i niezawodno$¢ systemoOw operacyjnych oraz ustug
sieciowych.

Gléwne cele przedmiotu:

e Zrozumienie zasad dziatania sieciowych systemow operacyjnych opartych na Unix/Linux.
¢ Opanowanie technik instalacji, konfiguracji i zarzadzania popularnymi uslugami sieciowymi.
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¢ Nabycie umiejetnosci skryptowania w srodowisku Unix/Linux w celu automatyzacji zadan
administracyjnych.

e Poznanie narzgdzi i technik zapewnienia wysokiej dostepnosci i niezawodnosci ustug
sieciowych.

e Zrozumienie, jak optymalizacja zarzadzania serwerami i ustugami sieciowymi moze
przyczynic¢ si¢ do zmniejszenia §ladu weglowego i zuzycia energii w kontekscie zielonej
transformacji.

e Przygotowanie studentow do efektywnego zarzadzania infrastruktura IT w duzych sieciach, z
uwzglednieniem zrownowazonego rozwoju oraz oszczgdnosci zasobow.

2. OKkreslenie przedmiotow wprowadzajacych wraz z wymaganiami wstepnymi:
Wymogi wstepne dotyczg wiedzy pobranej przez studentow na przedmiocie Systemy operacyjne,
Technologie sieciowe i uzytkowanie sieci, oraz Teleinformatyka i teoria sieci komputerowych.

3. Opis form zajeé

a) Wyklady

Tre$ci programowe (tematyka zajec):

e Omoéwienie instalacji i konfiguracji uslug sieciowych: DNS, WWW, DHCP, FTP, serwer
plikow, serwer wydruku oraz kontroler domeny - w systemie GNU/Linux

@)

Instalacja i konfiguracja podstawowych ustug sieciowych w systemie GNU/Linux: serwer
DNS, serwer WWW (Apache/Nginx), serwer DHCP, serwer FTP, serwer plikow (Samba),
serwer wydruku (CUPS), kontroler domeny (Samba AD DC).

Optymalizacja konfiguracji serwerow sieciowych w celu zmniejszenia zuzycia zasobow i
energii (np. stosowanie lekkich serwerow HTTP, jak Nginx), redukcja kosztow
operacyjnych dzieki oszczgdnym metodom zarzadzania infrastrukturg IT (np. konsolidacja
ustug na mniejszej liczbie serwerow).

e Istota dzialania uslugi serwera FTP

O

o
o
o

Podstawy dziatania serwera FTP oraz r6znice mi¢gdzy FTP, FTPS i SFTP.

Konfiguracja serwera FTP (np. vsftpd, ProFTPD) w GNU/Linux.

Zarzadzanie dostgpem uzytkownikow do zasobow za pomoca FTP.

Implementacja bardziej energooszczednych protokotéw do transferu plikow (np. SFTP
zamiast tradycyjnego FTP), zarzadzanie sesjami i limitami transferow w celu
minimalizowania obcigzenia serwerow.

o Istota dzialania ustugi serwera Proxy WWW

O

o
o

Zasada dziatania serwera Proxy WWW: buforowanie, filtrowanie zawarto$ci, kontrola
dostepu.

Instalacja i konfiguracja serwera Proxy (np. Squid) w sieci GNU/Linux.

Zastosowania Proxy w sieci: przyspieszenie tadowania stron, zarzadzanie ruchem
sieciowym, poprawa bezpieczenstwa.

Redukcja zuzycia zasobow sieciowych i energetycznych poprzez cache'owanie tresci w
Proxy, co zmniejsza potrzebe ponownego pobierania danych i zmniejsza obcigzenie
centréw danych.

e Tworzenie skryptéw w sieciowym systemie operacyjnym

O

O

O

Wprowadzenie do skryptow Bash i automatyzacji procesow w sieciowym systemie
operacyjnym GNU/Linux.

Przyktady skryptow do zarzadzania ustugami sieciowymi, monitorowania stanu serwerow
oraz wykonywania automatycznych zadan administracyjnych.

Automatyzacja zadan administracyjnych, takich jak wylaczanie nieuzywanych serweréw
w godzinach nocnych, optymalizacja zasilania i zasobow w celu minimalizacji zuzycia
energii.

e Niezawodnos$¢ i wysoka dostepnosé ustug sieciowych

O

Omowienie strategii zapewnienia wysokiej dostepnosci (High Availability, HA) ustug
sieciowych: klastrowanie, rOwnowazenie obcigzenia (load balancing), replikacja.
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o Narzedzia do monitorowania stanu ushug i serwerdw w czasie rzeczywistym (np. Nagios,
Zabbix).

o Woykorzystanie energooszczednych rozwigzan HA, takich jak dynamiczne skalowanie
zasobow, ktore optymalizuja wykorzystanie serwerOw i zmniejszaja nadmiarowe zuzycie
energii, a takze =zastosowanie inteligentnych narzedzi do monitorowania, aby
minimalizowa¢ nieefektywne wykorzystanie infrastruktury.

o Metody dydaktyczne:

Wyktad prowadzony jest w formie prezentacji multimedialnej, uzupetionej przyktadami
rozwigzywanymi w trakcie wyktadu na tablicy oraz na rzutniku multimedialnym. W ramach wyktadu,
prowadzacy wspolnie ze studentami omawiaja praktyczne zastosowania prezentowanych tresci.

e Forma i warunki zaliczenia:
Warunkiem zaliczenia calo$ci przedmiotu jest zdanie egzaminu w formie pisemne;j.

e Literatura podstawowa:
1. Materialty multimedialne dostepne online — http://moodle.wsti.pl

2. Matotek D., Turnbull J., Lieverdink P.: Linux. Profesjonalne administrowanie systemem.
Gliwice: Helion, cop. 2018.

3. Hill M. B., Harris B. D., Vyas J.: Debian GNU/Linux 3.1. Biblia. Wyd. Helion. Gliwice 2006

4. Ebrahim M., Mallett A.: Skrypty powloki systemu Linux. Zagadnienia zaawansowane.
Gliwice: HELION, cop. 2019.

5. Nemeth E. [et al.]: Unix i Linux. Przewodnik administratora systeméw. Gliwice: HELION,
cop. 2018.

e Literatura uzupelniajaca:
Materiaty multimedialne dostepne online — http://itacademy.microsoftelearning.com/
Gata Z.: Sieci komputerowe - Ksiega eksperta. Wyd. Helion, Gliwice 2004.
Krysiak K.: Sieci komputerowe - Kompendium. Wyd. Helion. Gliwice 2005
Zestaw szkoleniowy MCSA/MCSE (Egzamin 70-290): Zarzadzanie i obstuga srodowiska
Windows Server 2003. Wyd. PROMISE, 2007
Zestaw szkoleniowy MCSA/MCSE (Egzamin 70-291): Wdrazanie, zarzadzanie i obstuga
infrastruktury sieciowej Windows Server 2003. Wyd. PROMISE, 2007
6. Dan Holme, Danielle Ruest, Nelson Ruest: Training Kit 70-640 Konfigurowanie Active
Directory w Windows Server 2008 Egzamin MCTS 70-640 Tom I/1l, Wyd. PROMISE, 2009
7. J.C. Mackin, Tony Northrup: Training Kit 70-642 Konfigurowanie infrastruktury sieciowej
Windows Server 2008 Egzamin MCTS 70-642, Wyd. PROMISE, 2009
8. Sharpe R., PotterT., Morris J.: Samba dla kazdego. Wyd. Helion. Gliwice 2002

el

o

b) Cwiczenia laboratoryjne

e Tresci programowe (tematyka zajec):
Udostepnianie zasobow sieciowych w systemie GNU/Linux
Instalacja i konfiguracja kontrolera domeny dla sieci MS Windows w systemie GNU/Linux
Instalacja i konfiguracja serwera DNS w systemie GNU/Linux
Instalacja i konfiguracja serwera WWW w systemie GNU/Linux
Instalacja i konfiguracja serwera DHCP w systemie GNU/Linux
Instalacja i konfiguracja serwera FTP w systemie GNU/Linux
Instalacja i1 konfiguracja serwera Proxy WWW, ograniczanie dostepu do zasobéw www w
sieci Internet w systemie GNU/Linux
8. Instalacja i konfiguracja serwera wydruku w systemie GNU/Linux
Tworzenie skryptow w powtoce BASH w systemie GNU/Linux

NogkrwbdE

e Metody dydaktyczne:
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W trakcie laboratorium prowadzacy omawia zagadnienia zwigzane z realizacja poszczegdlnych
¢wiczen, a nastepnie studenci samodzielnie realizuja zadania okreslone przez prowadzacego.

e Forma i warunki zaliczenia:

Warunkiem zaliczenia przedmiotu jest uczestnictwo studenta na zajeciach laboratoryjnych oraz
wykazanie si¢ wiedzg z zakresu programu przedmiotu. Studenci uzyskujg zaliczenie poprzez
zdobycie okreslonej ilosci punktow, przyznawanych za sprawozdania realizowane w trakcie zajec,
oraz sprawozdania zrealizowane z zadan do samodzielnego wykonania w domu po kazdym
laboratorium, jak réwniez testow wykonywanych samodzielnie w domu po kazdym laboratorium
oraz zaliczenia koncowego na ostatnich zajgciach. Zaliczenie otrzymuje student, ktory uzyskat
okreslong liczbg punktow, a o ktorej informacja jest opublikowana na stronach WSTIL. Oceng z
zaliczenia student uzyskuje w skali wskazanej w regulaminie studiow.

e Wykaz literatury podstawowej:

1.
2.

Materiaty multimedialne dostepne online — http://moodle.wsti.pl

Matotek D., Turnbull J., Lieverdink P.: Linux. Profesjonalne administrowanie systemem.
Gliwice: Helion, cop. 2018.

Hill M. B., Harris B. D., Vyas J.: Debian GNU/Linux 3.1. Biblia. Wyd. Helion. Gliwice 2006
Ebrahim M., Mallett A.: Skrypty powtoki systemu Linux. Zagadnienia zaawansowane.
Gliwice: HELION, cop. 2019.

Nemeth E. [et al.]: Unix i Linux. Przewodnik administratora systeméw. Gliwice: HELION,
cop. 2018.

e Wykaz literatury uzupekniajacej:

agprOdPE

9.

10.

11.

Materiaty multimedialne dostepne online — http://itacademy.microsoftelearning.com/

Hunt C.: TCP/IP - administracja sieci. Wyd. Read Me, Warszawa 1996.

Gata Z.: Sieci komputerowe - Ksiega eksperta. Wyd. Helion, Gliwice 2004.

Krysiak K.: Sieci komputerowe - Kompendium. Wyd. Helion. Gliwice 2005

Morimoto R., Noel M., Droubi O., Gardinier K., Neal N.: Windows Server 2003 - Ksiega
eksperta. Wyd. Helion, Gliwice 2004.

Zestaw szkoleniowy MCSA/MCSE (Egzamin 70-290): Zarzadzanie i obstuga srodowiska
Windows Server 2003. Wyd. PROMISE, 2007

Zestaw szkoleniowy MCSA/MCSE (Egzamin 70-291): Wdrazanie, zarzadzanie i obstuga
infrastruktury sieciowej Windows Server 2003. Wyd. PROMISE, 2007

Dan Holme, Danielle Ruest, Nelson Ruest: Training Kit 70-640 Konfigurowanie Active
Directory w Windows Server 2008 Egzamin MCTS 70-640 Tom I/1l, Wyd. PROMISE, 2009
J.C. Mackin, Tony Northrup: Training Kit 70-642 Konfigurowanie infrastruktury sieciowej
Windows Server 2008 Egzamin MCTS 70-642, Wyd. PROMISE, 2009

Camou M., Goerzen J., Van Couwenberghe A..: Debian Linux. Ksiega eksperta. Wyd. Helion.
Gliwice 2001

Sharpe R., PotterT., Morris J.: Samba dla kazdego. Wyd. Helion. Gliwice 2002

4. Opis sposobu wyznaczania punktéw ECTS

a. forma stacjonarna

Forma zaje¢ Formy aktywnosci studenta Srednia ilo§é
godzin na
zrealizowanie
aktywnosci
Kontakt z nauczycielem 30
Wyktad Czytanie wskazanej literatury 4
Wykonanie zadan oraz testow do samodzielnej realizacji w domu 10
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Przygotowanie do zaliczenia 10

Kontakt z nauczycielem 45

Cwiczenia | Czytanie wskazanej literatury 10

Wykonanie zadan oraz testow do samodzielnej realizacji w domu 35

Konsultacje Kontakt z nauczycielem 3

Zal./[Egzamin  [Kontakt z nauczycielem 3
Catkowita ilo$¢ godzin aktywnosci studenta 150

Liczba punktoéw ECTS dla modutu 6

b. forma niestacj

onarna

Srednia ilos¢

5. Wskazniki sum

a. forma stac

Forma zaje¢ Formy aktywnosci studenta
godzin na
zrealizowanie
aktywnosci
Kontakt z nauczycielem 20
Wyklad Czytanie wskazanej literatury o 9
Wykonanie zadan oraz testow do samodzielnej realizacji w domu 10
Przygotowanie do zaliczenia 15
Kontakt z nauczycielem 20
Cwiczenia Czytanie wskazanej literatury 25
Wykonanie zadan oraz testow do samodzielnej realizacji w domu 45
Konsultacje Kontakt z nauczycielem 3
Zal./Egzamin  [Kontakt z nauczycielem 3
Catkowita ilo$¢ godzin aktywnosci studenta 150
Liczba punktéow ECTS dla modutu 6

aryczne

jonarna

a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zajeciach wymagajacych bezposredniego udzialu nauczycieli akademickich

e Liczba godzin kontaktowych — 81
e Liczba punktow ECTS — 3,2

b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zajgciach o charakterze praktycznym.

e Liczba godzin kontaktowych — 45
e Liczba punktow ECTS — 3,6

b. forma niestacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zaj¢ciach wymagajacych bezposredniego udzialu nauczycieli akademickich

e Liczba godzin kontaktowych — 46
e Liczba punktéw ECTS — 1,8

b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zajgciach o charakterze praktycznym.

6. Zakladane

e Liczba godzin kontaktowych — 15
e Liczba punktow ECTS — 3,6

efekty uczenia si¢
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Efek Odhniesienie do
b . . . kierunkowych
przedmiotowy Efekty uczenia si¢ dla przedmiotu :
(Symbol) efektow
Y uczenia sie
K_W05, K_W06
= posia}da szczeg(')loyvq.i podbudowanq teoretycznie wiedzg zwigzang z K:W09, K_W12
SSO5_01 ;I;ss‘;a;lr?]cije q&_?,k[\Tlrjf/‘ngil:]rj)((:Jq i zarzadzaniem ustuga kontrolera domeny w K_W13, K_U11
K_U24, K K01
K_W05, K_W06
... posiada szczegdtowa 1 podbudowang teoretycznie wiedzg zwigzang z K_W09, K W12
SS05_02 instalacja, konfiguracja i zarzadzaniem ustuga serwera plikow oraz K_W13 K_ U1l
wydruku w systemie GNU/Linux - '—-
K_U24, K_K01
K_W05, K_W06
SSO5 03 ... posiada szczegdtows wiedze zwigzang z instalacja, konfiguracjg i K_W09, K_W12
- zarzadzaniem ustuga serwera DHCP w systemie GNU/Linux K_W13, K_U11
K _U24, K K01
K_W05, K_W06
... posiada szczegdtows wiedzg zwigzang z instalacjg, konfiguracja i K_W09 K W12
SSO5_04 éalilzgjlf?éﬂim ustugg sieciowa DNS i ustuga serwera WWW w systemie K_W13, K_U11
K_U24, K_K01
K_W05, K_W06
... posiada szczegdtowa i podbudowang teoretycznie wiedzg zwigzang z K_WO9, K W12
SSO5_05 instalacjg, konfiguracja i zarzadzaniem ustugg serwera Proxy WWW w - -
systemie GNU/Linux K_W13, K_Ul1
K_U24, K_K01
K_W05, K_W06
= posia}da szczegéioyva}.i podbudowana} teoretycznie wiedzg zwia,zana z K:WOQ, K_W12
SS0O5_06 glls\'f'tl?ijl 2,u l)i(onﬁguraqq i zarzadzaniem ustuga serwera FTP w systemie K_W13, K_U11
K_U24, K K01
K_W09, K_ W14
SSO5 07 ... potrafi wskazaé zastf)sgw_ania biznesowe_ wskazanych ustug sieciowych K__W17, K__U 13
- stosowanych w lokalnej sieci komputerowej K KO4

7. Odniesienie efektow uczenia si¢ do form zaje¢ i sposob oceny osiagniecia przez
studenta efektow uczenia sie

Forma zajeé

Efekt nr wyklad cwiczenia Spos6b sprawdzenia osiagniecia efektu
Egzamin, sprawozdanie z laboratorium, sprawozdanie z
SSO5_01 v v ; L S
- zadania domowego, test do samodzielnej realizacji w domu
Egzamin, sprawozdanie z laboratorium, sprawozdanie z
SSO_02 v v X L o
- zadania domowego, test do samodzielnej realizacji w domu
Egzamin, sprawozdanie z laboratorium, sprawozdanie z
SSO5_03 v v X L o
- zadania domowego, test do samodzielnej realizacji w domu
Egzamin, sprawozdanie z laboratorium, sprawozdanie z
SSO5_04 v v X L o
- zadania domowego, test do samodzielnej realizacji w domu
Egzamin, sprawozdanie z laboratorium, sprawozdanie z
SSO5_05 v v X L o
- zadania domowego, test do samodzielnej realizacji w domu
Egzamin, sprawozdanie z laboratorium, sprawozdanie z
SSO5_06 v v X L o
- zadania domowego, test do samodzielnej realizacji w domu
SSO5 07 v v Dyskusja na zajgciach

8. Kryteria uznania osiagniecia przez studenta efektéw uczenia si¢
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Efekt Efekt jest uznawany za osiagniety gdy:
a) student poprawnie wykonat teoretyczne testy czastkowe, poprawnie udzielajac odpowiedZ na wigcej niz
polowe pytan
b) student sporzadzit sprawozdania z ¢wiczen laboratoryjnych zawierajace poprawnie wykonane zatozone
¢wiczenia
SSO5_01 |c) student sporzadzit sprawozdania z zadan do samodzielnej realizacji w domu zawierajace poprawnie
wykonane zatozone ¢wiczenia
d) student zaliczy prace kontrolng w formie egzaminu pisemnego, zawierajacego 3 pytania otwarte. Aby
zaliczy¢ prace kontrolng student musi uzyskac co najmniej 60% mozliwych do zdobycia punktow, gdzie
kazde pytanie punktowane jest w skali od 1 do 10 punktéw
j.w.
SSO_02 )
j.w.
SSO5 03 )
j.w.
SSO5_04 )
j.w.
SSO5_05 )
j.w.
SSO5_06 )
SSO5 07 student zadawal merytoryczne pytania i rozumiat otrzymane odpowiedzi, jak rowniez udzielat odpowiedzi na

pojawiajace si¢ pytania




